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Firme digitali e

Autorita di Certificazione
Le garanzie di validita
degli atli eletivonic:

La tecnologia della firma digitale garantisce la sicurezza delle

comunicazioni su rete, ma non la reale identita degli interlocutori

coinvolti. Occorre una Terza Parte Fidata. Le Autorita di

Certificazione sono chiamate a garantire reciprocamente i

soggetti della transazione elettronica.

La firma digitale a chiave
pubblica: garanzie e limiti
dellidentificazione

O ————————

La tecnologia della firma digitale crit-
tografata a chiave pubblica consente di
gestire in modo relativamente semplice
una comunicazione sicura su una linea
insicura. Infatti solo chi possiede una
determinata chiave privata pud gene-
rare un messaggio criptato che pud
essere letto dalla chiave pubblica corri-
spondente. Analogamente. un messag-
gio criptato con una chiave pubblica
puo essere letto solo da chi possiede la
chiave privata corrispondente.

Se la comunicazione deve avvenire
tra due parti (che possiamo chiamare
Alice e Bob). tuttavia occorre essere
certi che chi possiede l'altra chiave
privata sia effettivamente il soggetto
con cul si vuole entrare in comunica-
zione. Infatti nulla vieta che un terzo
si spacci ad esempio per Bob e comu-
nichi ad Alice la “propria™ chiave
pubblica, asserendo che si tratta di
quella di Bob. In assenza di contenu-
ti del messaggio gia noti all’altra
parte e che possano percio costituire
prova certa dell'identita del mittente.
la tecnologia di criptazione a chiave
pubblica garantisce solo la sicurezza
del messaggio. non ancora lidentita
degli interlocutori coinvolti.

Una possibile soluzione potrebbe
essere la pubblicazione delle chiavi
pubbliche, ad esempio su di un regi-
stro tenuto on-line da un terzo.

Tuttavia. se il gestore del registro si
limita a pubblicare tutto cio che rice-
ve senza effettuare alcuna verifica.
di nuovo viene meno ogni garanzia
di sicurezza. Infatti nulla vieta che
un terzo comunichi al registro la
propria chiave pubblica e la propria
casella di posta elettronica. ma con il
nome di qualeun altro che vuole
impersonare.

La necessita di

una Terza Parte Fidata:

le Autorita di Certificazione

e i loro compiti
A —

Per garantire un acdeguato livello di
sicurezza e di fiducia tra due soggetti
che intendono comunicare per via
telematica. e che non si conoscono.
oceorre che sin assicurara la corri-
spondenza tra lidentita di ciascuno e
la sua chiave pubblica. Questo compi-
to potra essere svolto da qualungue
Terza Parte che ispiri fiducia: un
amico comune. un ufficio della
Pubblica Amministrazione. un’impre-
sa che offre servizi come Autorita di
Certificazione (CA).

[nfacti una CA & un organismeo che sod-
disfa il bisogno di servizi i Terza Parte
Fidata nel commercio o nella comuni-
cazione elettronica, attraverso lemis-
sione di certificati che artestano deter-

‘minati fatti rispetto ai soggetti cul i

certificati si riferiscono. Affinché gli
wtentl possano aver ficlucia in una Terza



Parte. oceorre chie questa soddisfi requi-

siti di sicurezza vispetto all hardware ¢
~oftware che wilizza. alle provedure di
verifica che mette in ato. e inolire che
sin sarantita la corrispondenza con fa
st chiave pubblica.

Di latto questo significa che deve essere
a sua volta riconosciuta come CA i
qualche attro sogeetto fidato, 127 possi-
bile sia un mutuo riconoschimento tra
diverse CAL sia la certificazione di cia-
seui dicesse da parte diun Nutorita
esterna o centrale, ad esempio apparie-
nente alla Pubblica Amministrazione.
Al momento. fe poche €A che stanno
operando hanno affrontato it proble-
ma autocertificandosi ¢ pubblicando
la propria chiave pabblica sul Web o
dacalevacparte. Meuni esperti prevedo-
no che il modello che st realizzera sara
auetlo di una stravtura piatta in cui
ciascuna G\ e certificata da almeno
un altra e in cai ghi wienti st rivolgono
per i propri certificati a organizzazio-
ni note, stano i toro fornitori. le Poste.

le Camere di Commercio o i notai.

1 diversi livelli di

intervento di una Autorita

di Certificazione
S
Certificati di identificazione

Un certificato di identificazione lega il
nome i un soggetto titolare i una
chiave pubblica digitale a una persona
o ente presente nel mondo reale.
L nfidentificazione accurata non € un
compito banale e comporta. a seconda
del tipo i certificaro. aceertamenti
sempre pitcapprofonditi. Laccettazione
o meno della validira dei certificati
emessioda una CA dipende anche da
quanto Putente consideri affidabili
queste procedure. Naturalmente. per
una comunicazione digitale il nome
presente sul certificato non deve esse-
PO ecessarianente un nome univoca-
mente individaabile ¢ neppure un
nome reales b certificato puo essere
vilerito a “Black Death X70 oppure a
“John Smith™. oppure a “John Smith
1000 Main Street ugene Oregon -
Social Security Number 123-45-07897.

13
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Il certificato e firmato dalla CA con la
propria chiave privata. consegnato al
titolare. reso pubblico o accessibile al
pubblico per verificarne la validita.
Un certificato valido non ¢ tuttavia
una prova assoluta di identita. Per
esetnpio. e possibile che nel corso del
tempo la password di accesso alla
firma digitale venga conosciuta da
altri. che quindi potrebbero firmare al
posto del titolare. Un modo per ridur-
re il rischio che un certificato non sia
pitt valido & quello di inserirvi la data
di emissione e quella di scadenza.
Questo tuttavia non elimina il rischio
che la chiave privata sia resa nota
accidentalinente nello stesso momento
in cui il certificato viene emesso. Per
(uesto puo essere opportuno verifica-
re I'elenco dei certificati revocati. che
ogni seria CA mette a disposizione
degli utenti. Poiché questa operazione
puo avere un costo. anche minimo. si
puo decidere i effettuarta nel caso in
cui il certificato sia stato emesso da
oltre 30 giorni. o al limite da oltre 30
ore o anche 30 secondi. In assenza di
prassi consolidate & Futente che deci-
dera volta per volra cosa tare. definen-
do contemporaneamente il margine di
rischio che si vuole asswnere.

Certificati di qualificazione

I certificati di identita saranno il tipo
i garanzia pin diffuso nel breve ter-
mine. mentre nel medio diventeranno
importanti certificati relativi ad alwre
caratteristiche del sogoetto, Un ceetifi-

cato digitale potra anche confermare
e el 30Z2CTO O il POsSess0 i deter-

niinati titoli o requisiti, come ad esem-
pio I'appartenenza a un ordine profes-
sionale. la sua autorizzazione come
utente di un software particolare, il
suo potere di firma all'interno di
un’organizzazione, o l'iscrizione alla
Camera di Commercio.

Un certificato di questo tipo puo con-
tenere il nome del soggetto titolare.
ma questo non € sempre necessario. Se
Mario Rossi e Direttore Generale della
MR sil. il certificato pud attestare
questa qualita, senza bisogno di rive-
lare il nome del soggetto. Questo puod
consentire forme sofisticate di com-
mercio elettronico. ad esempio per
I"accesso a un conto nwmerato in una
banca svizzera o per l'acquisto di
materiale vendibile solo ad adulti.
garantendo la privacy.

Certificati che attestano

una transazione

Un’Autorita di Certificazione puo anche
attestare fatri relarivi ad una transazio-
ne elettronica. Un certificato di questo
tipo non & emesso per essere riutilizza-
to. ma attesta semplicemente che la
Terza Parte ¢ stata testimone di un
avvenimento. Per esempio. un noraio
pio testimoniare. firmancdo con la pro-
pria chiave privata un contratto gia fir-
mato con un’altra chiave privata. che la
firma e stata apposta in sua presenza.
Questo tipo di certificati ha interes-
santi implicazioni di carattere legale.
Primo. 'Associazione dei Procuratori
Legali Americani  (American  Bar
Association) e la Camera di Conunercio
[nternazionale stanno esplorando la
possibilita i creare la figura del
CyberNotary. La speranza & che aui
leali sottoseritti negli Usa e certificari
da un CyberNotary siano legalmente
validi negli Stati di “eivil law™. quali ad
esempio lalia. mentre Cassistenza i
un normele avvoeato o notaio statuni-
tense non sarebbe sufficiente. Casi pos-
sibili sono il trasferimento di quote
azionarie o "assegnazione di un incari-
co di rappresentanza legale. Secondo.
un certificato di questo tipo incorpora
informazioni sulle verifiche espletate
dalla CA nell' occasione specifica. men-
tre una normale {irma (ligitallt‘ attesta
solo verifiche eseguite al momento el
rilascio. Tnoltre la CA puo aggiungere
weeriori  informazioni. ad  esempio la
data in cui Fevento st e verificaro o i
destinatari di un determinato messaggio.



Certificati che attestano

la data di un evento

In certi casi puo essere di notevole
importanza conoscere il momento esat-
to in cui un documento e stato validato.
Un “time-stamp~ & una sorta i bollo cligi-
tale. reso non falsificabile arraverso un
sistema di erittografia a chiave pubbli-

ca. che attesta che un documento esiste-

va in un momento particolare. Per
avere valicita universale. deve far riferi-
mento a un tempo preciso i riferimen-
to. ma questo € solo un dettaglio tecni-
co. Infatti qualsiasi dara inserita da un
computer. come quella inserita automa-
ticamente su un cdocumento al momen-
to della stampa. pud essere facilmente
manipolata. L'unico modo di definire
con certezza il momento di un evento e
pertanto «uello di collocarlo ra due
eventi esterni. non manipolabili.

Se w1 documento cita un fatto noto al
momento della creazione. dimostra di
essere posteriore a cuesto. Ma questo
non & sufficiente per definire il momen-
to esatto in cui un evento =i e verificato.
e quindi la sua eventuale priorira vispet-
to ad altri eventi. [ documento infarti
potrebbe essere stato creato in qualsiasi
momento  successivo al tarto citato.
Lunico modo di provare con certezza
che un documento sia stato prodotto
prima i un certo empo e quello di
generare un altro evenro basato sul
documento che possa essere osservato
daalivi. Ad esempios il documento
potrebbe essere pubblicato ~u un gior-
nale. Ma la cosa ¢ costosa e rende pub-
bliche informazioni che magari si vuol
tenere riservate. Una possibile soluzio-
ne ¢ quella di caleolare un valore digi-
tale. un‘impronta del docmento stesso
(“hash value™). praticamente non lalsi-
ficabile e attraverso la quale non ¢ pos-
sibile ricostruire il documento origina-
le. ¢ di rendere pubblica ~olo questa.
La funzione di pubblicita puo essere
svolta da una CA che. al ricevimento
dell'impronta digitale. restituisce una
ricevuta costituita dall'improuta pit
la data. firmata con la sua chiave pri-
vata. Tuttavia. nulla vieta che. per
errore o per dolo. il “time-stamp”
apposto dalla CA sia errato. Lo siste-
ma pitt sicuro e quetlo inocai la CA
restituisce non solo limpronta da vali-
dare. ma le ultime impronte ricevuate
da alivi sogeetti. con il refativo indiriz-
zo di posta elettronica. In questo
modo un’eventuale frode doveebbe
coinvolgere molti soggetti.

Un sistema flessibile

di garanzie per

il commercio elettronico
[ e

[n una transazione elettronica non
sempre i servizi forniti da una CA
SONG necessarl.

Nel caso in cui un prodotto o un servi-
zio sia scambiato con denaro. puo
essere sufficiente una carta di credito
o denaro elettronico, con la societa
emittente che svolge il ruolo di Terza
Parte. Di fatto la transazione e molto
simile a quelle che possono avvenire in
un negozio o via telefono o per posta.
Il venditore & abbastanza sicuro del-
l'incasso. il compratore si basa sulla
notorieta e sulla reputazione del
primo. Nel commercio elettronico puo
tuttavia essere piu difficile repevire il
venditore in caso di reclami. ma se si
paga con carta di credito & sempre
possibile  bloccare il pagamento.
Lesigenza di cerrificati & (uindi pro-

‘babilmenre limitata alle transazioni di

maggiore unporto.

Si prevede che il denaro elerrronico
verra usato per paganenti di cosi pic-
colo importo da rendere eccessiva-
mente onerosa la verifica immediata
con la banca emittente.

Al contrario. se gli effetti della transazio-
ne sono durevoli (come la presentazione
i documenti dovuri a una Pubblica
Amministrazione. un servizio di home
hanking o un ordine per una commessa
di importo elevato). le parti hanno un
interesse molto maggiore a identifi-
carsi reciprocamente con sicnrezza.
Nessun fornitore aceetterebbe ordini
COTI I)il{_"illll(‘lll() hll('('(_‘ﬁ?.“.l\'() illl{l COn-
segna, nemmeno da un cliente abi-
tuale. senza essere sicuro che la chia-
ve usata per firmare appartenga a
Hna persona autorizzata a piazzare
lordine.

In questo caso e importante sia che i
certificaro attesti Uidentita detla per-
sona. ed eventualmente la sna autoriz-
zazione a firmare limporto dell acqui-
sto. sia che la persona non abbia
lasciato incarico e che la segretezza
della chiave non sia stata violata.
Ovviamente. questo puo essere verifi-
cato artraverso Uelenco delle chiavi
revocate.  Luso  di certificati nel
mondo reale delle transazioni elettro-
niche sard pertanto proporzionato al
rischio implicito nella transazione e al
rapporto tra costo sostenuto e benefici
acuisit in termini di stcurezza.

i5
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I servizi e le tecnologie
di un’infrastruttura di certificazione

Lo scopo di wn'infrastruttura di
servizio a chiave pubblica (PKI) e
fornire una piattaforma affidabile
per la gestione, da parte di un’Autorita
di Certificazione (CA), dei servizi di
firna digitale e di crittografia. Cio
¢ essenziale soprattutto per i servizi
di supporto a transazioni di com-
mercio elettronico, dalla semplice
messaggistica ai servizi di certifica-
zione piu sofisticati.

Gestione
dei certificati

[ certificati sono i documenti su cui
si fonda laffidabilita dei servizi
erogati. Le funzioni chiave per una
loro gestione adeguata sono:
e Certificazione e Registrazione

La certificazione e registrazione di
un utente pud avvenire diretta-
mente on-line. Tutti i fornitori i
tecnologia offrono questa funzio-
nalita (sostanzialmente ¢ uno
scambio di messaggi via posta
elettronica). Per quanto rapida ed
economica. rurravia. questa moda-
litd offre un livello di affidabilita
molto debole sulla reale identitd
dell wtente. Ben piu sicura ¢ la
registrazione tramite presentazio-
ne diretta dell utente agli sportelli
del certificatore. eventualimente
corroborata da qualche documen-
to i identitd. Questa procedura e
di particolare importanza. se la
firina dell utente ha anche potere
di rappresentanza di un ente.
* Sospensione/Revoca dei certificati
Ogni PKI deve garantire contromi-
sure efficact per gli usi frandolent
o scorretd di un certificato o di un
servizio. La revoea di un certificato
puf) avvenire per svariate ragioni
(ad es. una muova posizione protes-
sionale. un cambio di residenza o
nazionalita. ece.). K essenziale quin-
di la creazione di una Certificate
Revocation List (CRL) per garanti-

re che i certificati non piu valici
siano revocati tempestivamente.
L atto di revoca deve essere tem-
pestivo e deve recare la data ¢
'ora esartta in cui & diventato ope-
rativo. Tutte le CA serie offriran-
no questo servizio. che in alcuni
Paesi & anche un obbligo di legge.
s Accesso agli elenchi

di certificati rilasciati o revocati
Gli utenti hanno il diritto di acce-
dere alle liste clei certificari rilascia-
ti o revocati, per accertarsi I'un Fal-
tro. Per consentire a tutti semplicira
di accesso a queste liste. quasi rutt
i fornitori di tecnologia offrono una
directory su standard X.500.

Gestione delle chiavi
crittografiche

Ricordiamo che una firma digitale
si basa essenzialmente su una cop-
pia di chiavi asimmetriche (chiave
pubblica ¢ chiave segreta).

¢ Lunghezza delle chiavi

[l nwmero di bit che compone una
chiave ha una refazione fondamen-
tale con la possibilita di vompere il.
codice segreto. B ormai abiruale
Futilizzo i codici di 1.02+4 bit per e
chiavi di firma digitale. Aleune CA
addirittura utilizzane chiavi a 2.048
bit. Oggi. codici di =imili dimensioni
sono praticamente inviolabili.
Ovviamente. esigenza di codici
ancora pitt lunghi crescera propor-




zionalmente all’aumento della
potenza di calcolo degli elaboratori.
* Copia e recupero delle chiavi
Dal momento che solo il legittimo
intestatario deve essere in grado di
usare la propria firma. la tendenza
generale ¢ di non duplicare le chiavi
private per la firma. Ma il problema
con le chiavi per la codifica dei mes-
saggi & sensibilmente diverso. Se si
sinarrisce una chiave segreta, l'ac-
cesso ai dati codificati in preceden-
za diventa virtualmente impossibile.
Possono anche sussistere norme
legali per il deposito in garanzia di
chiavi o per datori di lavoro che
devono gestire chiavi di protezione
di informazioni societarie. Un meto-
do per la gestione degli accessi alle
chiavi & una componente necessaria
«li una PKIL. Se si possa certificare la
veridicita di atti avvenuti in prece-
denza, nel caso che le chiavi siano
smarrite o compromesse. € una (ue-
stione dibattuta.

Accesso all’infrastruttura

¢ Pacchetti software per gli utenti
Si richiedono metodi di accesso
degli utenti all'infrastruttura tecno-
logica. che siano semplici da inte-
grare e da sviluppare. Generalimente
(ueste vie di accesso sono consenti-
te ca plug-in dei browser Web.

Garanzie verso terzi

Latto di registrazione di un uten-
te & una forma di contratto che
implica doveri e responsabilita. 1
importante cquindi che il certifica-
to di registrazione rilasciaro da
una CA specifichi. anche di fronte
a terzi. le procedure di accerta-
mento e le condizioni in base alle
quali il certificato ¢ stato rilasciato.
¢ Dichiarazione sulle regole
contrattuali dei certificati

Per acevolare questo compito. alennt

sistemi supportano modelli di docu-

menti che consentono di rendere
disponibile anche on-line le specifiche
contrartuali di un certificato (Certificate
Practice Statement). al momento
stesso della registrazione. Queste
misure rendono pit agevole la proce-
dura di registrazione e ricucono i
rischi di errore o di incomprensione
ma i contraenti. La dichiarazione
spesso include anche 1 metodi e la
disponibilita del gestore a una certifi-
caziote incrociata con alod gestord.

* Registrazioni per verifiche legali

Nel caso i una disputa sulla validita
legale o sulle implicazioni di una
fima dligitale. il certificatore sara
chiamato in causa per esibire prove
sulla veridicita di certi eventi avvenu-

ti anche a distanza i tempo. Per

garantire questa possibilita. un gesto-
re i servizi i certificazione sara
tenuro per legee a mantenere regi-
strazione delle transazioni per tutti i
servizi che offre. Tt © certificatori
USCTANNO  (UANTOIMENO  un  motore
database su standard SQL per estrar-
re questo tipo di informazioni.

interoperabilita e
certificazione incrociata
con altre CA

Puo capitare di frequente il caso
di una ecomunicazione o di una
cortifieari

tran=azione tra utenti

da diverse CA. Per garantire la
massima liberta di interscam-
bio globale, & dunque essenzia-

le la possibilita di certificazio- .

ne incrociata tra diverse CA,
sia sotto il profilo politico che
tecnologico.

e Struttura di certificati standard

Il rispetto di specifiche standard
nell'implementazione dei certifica-
ti consente tecnicamente la reci-
proca certificazione di atti tra
infrascrutture  di gestori  diversi.
L'accordo sullo standard PKIX
rendera molto pitt agevole questa
possibilita.

Servizi ulteriori

Siopuo prevedere che le future
PRI includeranno
seguenti caratteristiche:

¢ Time-Stamping

(timbro digitale di data ¢ ora)
Oggi la tunzione time-stamping e
usata solo dalle Autorita di
Certificazione quando siglano o
revocano i loro certificari.
Turtavia, il time-stamping e
un utile lunzione che andrebbe
offerta anche aghi utenti per la

anche le

loro messaggistica.

e Certificati di autorizzazione
Specificano l'appartenenza. i dirit-
ti e le cariche di un individuo e
consentono diversi tipi e livelli di
aurenticazione o autorizzazione.
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